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Pripadové studie

Nasazeni feSeni FlowMon piinasi cetné vyhody a sniZeni
finan¢nich nakladii na spravu sité pro vsechny — malé, stfedni a
velké spolecnosti, vladni organizace, akademické organizace
i poskytovatele internetu. Zatimco v mensich sitich naleznou
vyuziti sondy s vestavénym kolektorem a dohledovymi nastroji,
ve vétsich sitich se uplatni skalovatelna architektura celého
feSeni zaloZzend na autonomnich sondach a vykonnych
kolektorech. NiZe jsou uvedeny nékteré z tspésnych pfipada
nasazeni feSeni FlowMon v ramci riiznych organizaci.

Zvyseni bezpecénosti sité

Detailni pohled do sitového provozu poskytnuty feSenim
FlowMon umoznuje udinnou detekci anomalii v sitovém
provozu, odhaleni nespravnych konfiguraci (napf. omylem
vyuzivany neaktualizovany autentizacni server) a detekci
DOS/DDOS, SYN SCAN a jinych utokt. Odhalenim téchto
bezpec¢nostnich problému prispiva feseni FlowMon k néprave
téchto incidentti, bezproblémovému chodu a vys$si dostupnosti
pocitacové sité.

Detekce vnéjsich i vnitinich atoku

Zatimco v minulosti znamenaly nejvétsi nebezpeci vnéjsi utoky,
v dnesni dobé prichazi vice nez 50% ttokd z vnitini sité.
Nasazeni feseni FlowMon umoznuje detekovat oba typy ttokt a
adinné se branit proti takzvanému ,vnitfnimu nepfiteli”.
Prikladem je okamzita detekce problémového uzivatele se
zavirovanym notebookem, ktery po pfipojeni k mistni siti zahltil
celou sit organizace a snizil dostupnost vsech sitovych sluzeb.

Rychlé a efektivni feSeni problému

Pohled do sifového provozu v redlném case a s uloZenim
dlouhodobé historie komunikaci umoziuje rychle a efektivné
feSit problémy typu zahlceni sité ¢i zvySeni dob odezev sifovych
sluzeb. Klicové je zejména okamzité dohledani problémového
mista v siti a zméfeni casu odezvy serverd ¢i sluzeb. Jednim
z prikladii vyuziti bylo vyfeSeni problémti se zahlcenim sité, kdy
bylo odhaleno, ze pii zalohovani se data omylem misto po
zalohovacich linkach pfenasela produkéni siti.

Dohled nad siti a sluzbami

Dohledovy systém pro kontrolu dostupnosti serverti a sluzeb
informuje administratory o problémech dfive, neZ na né
upozorni uzivatelé ¢i zakaznici. Systém integrovany na sondach
¢i kolektorech umoZznuje sledovani vytiZzenosti aktivnich prvki
a servert, kontrolu dostupnosti sluzeb (webové, emailové ¢i jiné
sluzby) a podporuje Siroké moznosti uZivatelskych upozornéni.
Predchazi tak stiZznostem, ulehcuje spravu sité a omezuje ztraty
vzniklé nedostupnosti sité a sluzeb.

Dohledani bezpecnostnich incidentt

V dnesni dobé jsou castym problémem rtzné bezpecnostni
incidenty jako stahovani nelegalniho obsahu, nezdkonné sdileni
dat ¢i utoky ze zavirovanych nebo jinak napadenych servert.

Rtzné organizace zabyvajici se odhalovanim téchto prestupkil
vyZaduji dohledéni a potrestani vinikii. Re$eni FlowMon davé
spravci moznost dohledat problémovou komunikaci ¢i pocitac a
potvrdit nebo vyvratit opravnénost stiznosti. Dle vysledného
zjisténi pak mitiZe ¢i nemusi nasledovat potrestani vinika.

Nedostateény vykon smérovacu

Vysoce zatizené patefni linky byva casto problém monitorovat
z divodu nedostate¢ného vykonu smérovacli pro vypocet
sitovych statistik (zejména pfi probihajicich atocich). Nasazenim
vykonnych hardwarové akcelerovanych FlowMon sond je
mozné generovat statistiky za vSech podminek (DDOS tutoky aj.)
a zaruCit zpracovani kazdého paketu. Smérovacim je timto
zpusobem sniZena zatéz (az 40% smérovaciho vykonu) a diky
tomu je mozné odlozit upgrade stavajici sitové infrastruktury.

Monitorovani aktivit uZivateld a vyuziti internetu

Rtzné vyzkumné studie prokazuji, Ze néktefi zaméstnanci travi
vice nez polovinu pracovni doby na internetu, hraji online hry ¢i
sleduji multimedialni kanaly. Pfestoze feSeni FlowMon neni
primarné urceno pro sledovani uZzivatelti, snadno jej lze vyuzit
k prokazani vyse zminénych aktivit. Pfi nasazovani tohoto feseni
se navic ukazuje, Ze pouhym upozornénim zaméstnancii na
systém, ktery je schopny odhalit veskerou jejich sitovou aktivitu,
se snizi zneuziti internetu a sité obecné o vice nez 80%.

Dlouhodobé trendy a planovani kapacit

Detailni statistiky o sitovém provozu vyrazné usnadnuj
planovani kapacit sité a datovych linek, ukazuji dlouhodobé
trendy, identifikuji kritickd mista v siti, zndzornuji pozadavky
jednotlivych sluZzeb na kapacitu sit¢é a pomahaji efektivné
predchazet zahlcenim a kolapsiim. Pfesna znalost sloZeni
sitového provozu dale umoznuje efektivné optimalizovat
stavajici infrastrukturu, predejit zbyte¢tnym ndkladim za
modernizaci a celkové tedy minimalizovat cenu sifovych operaci
pfi maximalizaci vykonu, kapacity a dostupnosti sité.

Uétovani a fakturace

Znalost sloZeni sitové komunikace umoziiuje vyuZzit feSeni
FlowMon pro Gctovani a fakturaci za prenesena data mezi
poskytovateli datovych linek a internetového pfipojeni nebo pro
rozuctovani ndkladti mezi pobockami jedné organizace.
Piikladem uspésného nasazeni je webovy portal poskytovatele
internetového pfipojeni, ktery uZivatelim zobrazuje aktualni
FUP limity a statistiky vyuziti linky.

Dodrzovani vyhlasky o elektronické komunikaci

Evropsky zakon o sledovani elektronické komunikace a cCeska
vyhlaska ¢ 485/2005 wukladaji provozovatelim vefejnych
komunikacnich siti povinnost uchovavat tdaje o elektronické
komunikaci typu kdo komunikoval s kym, jak dlouho a kolik
prenesl dat. Pfesné tyto statistiky poskytuje feSeni FlowMon a
umoziiuje tak operatorim splnéni tohoto bodu zékona.
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